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臺中市東勢區公所115年1月份公務機密維護宣導專欄 

【對電腦網路犯罪之認識】 

 

目前國際間最嚴重的犯罪就是「電腦網路犯罪」，除了透過
電腦暗中轉移金錢外，有專偷重要情報的，如報稅記錄、技
術機密、公司帳戶、郵寄名單、銷售計畫、人事資料，和其
他單位內部機密的許多資料。而台灣近來透過網路犯罪的方
式，如電子郵件、聊天室、手機上網等都可能成為犯罪工具，
而破案率卻低於十分之一。以警方查獲之經驗來說，網路犯
罪以網路色情為大宗，犯罪集團透過888 、學術網路張貼援交、
包養訊息等，將被害人約出來後下藥迷姦，然後偷取手機銷
贓。網路上也販賣搖頭丸，並以拍賣網站進行詐欺。 

網路駭客入侵民間或政府機構之電腦，竊取機密資料情形非
常嚴重，這不是安全技術不夠，而是一時疏失或沒有警覺性，
尤其許多單位沒有專職網路電腦資訊安全人員，防範難以周
全。駭客之攻擊以散布電腦病毒，或植入木馬程式竊取資料
較為常見，據犯罪偵查統計，發現不管是被害人或嫌疑犯的
電腦，約有五分之一都曾被植入木馬程式，當事人還不自知，
此由於木馬程式體積小，有很好的隱藏功夫，它會自動安裝
在系統的開機登錄檔，在你下次開機後直接執行，當它們在
執行任務時，有些工作管理員在處理程序時，看不到任何蛛
絲馬跡，因電腦沒有任何表面反應，所以使用者如正在使用
網路銀行或股票下單，你的資料會在不自覺中流失，因為電
腦已在偷偷執行駭客命令。如具有分享功能之電腦，一人
「中毒」，整個系統可能都有危險。 

刑事警察局曾破獲典型網路駭客案，1名軍醫涉嫌以電腦駭客
之手法入侵國內各 (網際網路服務提供者）電腦網路，刪除
系統資料，並竊取相關資料。另數年前警大招生，身兼電腦
程式撰寫、資料處理、主辦電腦閲卷三大任務之某電算中心
主任，竄改考生成绩記錄，其行為並構成偽造文書罪。 
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所以要提醒各位同仁，使用公務電腦應遵守資訊安全使用規
定，不瀏覽不當網站，不隨意開啟不明郵件、使用隨身碟等
存取設備應謹慎，避免成為病毒傳播得媒介，培養良好的電
腦使用習慣，才能降低感染病毒的風險。 

 

【公務人員違規備份資料洩密案例】 

 

政府機關於處理行政事務時，基於行政處理的必要，常會收
集大量的個人資料儲存在電腦。例如

：稅務機關擁有各納稅義
務人的納稅資料、醫院擁有病人病歷資料、地政機關擁有各
不動產所有權及相關權利的歸屬資料等等。上述資料攸關個
人權益，屬於民眾隱私權的一部分，如因保管或處理不當，
極易肇生觸法之虞。 

由於個人資料走向電腦化的結果，「隱私權」極 易 遭
受 侵 害 ， 其情形猶如工業發展極易破壞生態環境一般，
故公務員對於因公務上持有之資訊資料應善盡保密的
責任，否 則 ，一旦疏怠洩漏，  不僅將造成民眾精神、
財產或名譽上的損失，自己更要承擔法律責任，不可
不戒慎！  

張員係某機關公務人員，經常利用值日之便，在該機關內使用單
位個人電腦，整理職務上所持有之秘密文書，其間為求便利，曾
違反「電腦作業人員洩密違規懲處標準」規定，擅自將未經核准
之國防以外應秘密之文書，分別儲存於私人攜帶式硬碟機資料庫
中。日後因該電腦硬碟磁軌損壞當機，致前揭機密資料存放於硬
碟中，渠未依電腦維護規定清除記憶內容，交付廠商維修，廠商
因維修需要又將資料存於其硬碟機中保存，經修復後，再將先前
保存於其個人電腦中資料輸回使用，事後卻忘記將其保存於個人
電腦內之文書檔案刪除，嗣因案需要檢調專案小組持搜索票搜索
陳宅時，在其電腦中查獲機密資料，本案廠商因不知情被判無罪，
張員之行為已分別構成妨害軍機治罪條例第二條第四項「過失洩
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漏職務上持有之軍機」罪及刑法第一百三十二條第二項「公務員
因過失洩漏國防以外之秘密」罪，案經法院審理後，認為張員係
一時疏失觸犯刑章，且洩漏之資料均無具體事證足以證明有外洩
他人情形，且審酌張員犯罪後深表悔悟等情況，量處張員有期徒
刑一年二月，並依法緩刑二年。本案顯示張員平日對資訊安全缺
乏警覺性，使用電腦仍停留在單純事務工具之心態，復因方便行
事誤觸刑章，殊值所有公務員警惕，切記不可洩的機密，並要防
範因電腦運用疏忽而洩漏職務上所保管的機密文件。目前政府為
強化國力並提高行政效率，積極推動電子化政策，電腦已是公務
機關處理公務的主體設備，因工作或電腦週邊設備更新，需要外
送專業公司維修，應注意流程管制監督系統，並嚴密安全防護措
施，方能防制洩密事件發生 
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恪遵保密規定 

臺中市東勢區公所政風室提醒您 

 
 


