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如何維護資訊安全 

如何確保資訊安全與保密工作的完整性，已經成為國家與產

業推動資訊化的首要目標，資訊保密實為廉價的資訊安全防

護措施，個人對資訊保密工作之認知與重視，可使國家與社

會在最經濟之原則下，防杜敵國或產業竊取重要資訊。其

次，個人應存有「時時保密」、「處處保密」及「維護機密

安全是個人的專業責任」之觀念，尤以當前資訊設備精進，

傅遞資訊的速度極快，洩密者或竊密者只要利用資訊設備，

即可將所竊取之資訊即時傳遞，進而影響國家安全與競爭

力。所以，我們應對週遭異常的人、事、物保持高度之警

覺，及增設資訊安全防護設施，例如：設定使用帳號與權

限、定期更換密碼、資訊加密、數位簽章等，以避免非相關

人員接觸或使用資訊設施或資料，增加洩密之機會。管制作

為： 

(一） 人員管理及資訊安全教育訓練：各單位於籌設電腦作

業系統或辦理委外廠商簽約維護電腦設施時，應依規定完成

相關作業及維護人員之安全調查，並於工作執行階段，予以

全程監督及必要之保密安全輔導與檢查；另與維修廠商應簽

立「保密切結」俾能約束廠商保密之法律責任。擔任電腦作

業人員，尤其是系統管理人員，應具備絕對忠於職責、有高

度保密警覺、品德端正生活正常、能履行有關安全規定之必

要條件，派任工作前，應施以保密安全教育，了解個人保密

安全責任，熟悉有關安全要求與方法，對不按規定或屢犯過

失者，應適時調整職務，並在決定或提出建議之同時，採取

隔離措施。 

(二） 落實檢查管制措施：為有效稽核各單位電腦作業情

形，發現潛存危因，各級應對所屬電腦系統實施定期與不定

期方式之抽檢，並嚴格針對內部成員於作業時之磁片暨檔案



管理情形、密碼設定、傳真機、影印機等設備實施全面性檢

查，確保單位資訊作業安全。 

(三） 縝密資枓處理儲存：電腦資料處理應設定安全防護措

施，建立稽核制度與預警功能，另個人電腦因其安全防護措施

功能較差，應嚴格要求設定開機密碼，在系統未採取任何安

全保密措施前，任何分類保密，禁止存放於個人電腦硬碟

中。 

〔四〕嚴防不法破壞盜拷：視系統所擔負各項任務之機密

性、重要性與價值性，設置具自動稽核及違常狀示警與處

理功能之安全防護機制，並將使用者姓名、異動檔案、進入

及離開時間等，隨時自動紀錄，定期出，密交使用單位主

管核對，以防資料盜拷。 

 

 

近期案例宣導  

 

違法查詢資料洩漏機密遭判刑 
壹、案情概述： 

一、甲、乙、丙等人分別為稅捐單位之稅務員，為依據法令

從事公務之人員，緣起於該等有共同友人丁以徵信社為業，

自八十三年間起，丁均以傳真或電話方式通知，用被查詢人

身分證字號等資料，請甲等代查個人財產資料，再由甲等利

用職務上操作電腦終端機之機會，或利用同事離開座位未關

電腦之際，將建檔儲存於電腦中之待查對象個人財產資料，

以身分證字號叫出後，再將資料交付或傳真回覆予丁，丁每

月委查數十件不等，每件支付甲等人報酬新臺幣二百元不

等，丁則將查得資料轉交委託調整之客戶，並收費牟利。  

二、本案經地檢署指揮偵辦，偵查終結以甲、乙、丙與丁係

共犯貪污治罪條例第六條第一項第四款對於主管之事務直接

圖利罪及刑法第一百三十二條第一項洩漏國防以外之密秘密

罪嫌，依共同正犯提起公訴。本案經臺灣高等法院臺中分院

更一審判決，丁處有期徒刑一年三月，甲、乙、丙共同連續

對於主管之事務，直接圖利及對於非主管或監督之事務，利

用職權機會圖利，均各處有期徒刑二年六月，遞奪公權兩



年；甲、乙、丙之所得財物並予追繳沒收。 

貳、研析： 

一、甲、乙、丙等人係依據法令從事公務之人員，明知個人

財產資料係屬國防以外之機密，非因機關公務所需，不得任

內調取，竟利用職務之便提供相關業者牟利，除嚴重影響公

務人員形象外，更誤導民眾以為只要有管線即可取得機密資

料。  

二、少數公務員法令觀念薄弱，保密警覺不足，致同事可任

意使用他人電腦，或取得開機密碼，使密封喪失應有之防護

作用。  

參、檢討分析： 

戶政、地政或其他類如警察、稅捐、電信等機關人員係依據

業務職掌經管公務機密資料，理應恪遵作業規定，予以保

密，不得洩漏於外，即或在人情困擾下，亦不得破例，否則

民眾權益及個人隱私勢將受損，坊間多有徵信業者從事錄

音、跟蹤、查址、尋人等業務，平時為包攬生意，打探隱

私，勢必透過種種方式或管道向公務經管單位取得相關資

料，文中某甲將查詢代號洩漏予乙，雖屬基於私人之情誼，

亦已觸犯相關法條，如係期約收賄，則必獲從重量刑，上開

案例足堪身為公務員者戒。 
 

「多一分保密警覺，少一分洩密的風險」，每個人都要

有此共識與認知，處處小心為要，如此在日常生活及公

務處理上，才能建構一個安全的環境。  
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