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臺中市東勢區公所115年9月份公務機密維護宣導專欄 

資安事件帶來的危機與商機 

日前有民眾接到詐騙集團電話，誤信兒子替人作保遭擄走，心急如焚地交付

120萬元贖金，直到兩小時後掛斷電話，才發現遭騙。雖是詐騙老招，但過

程中，歹徒要求保持通話，不讓尹啟銘有對外查證機會 ， 且流利的說出他

兒子出生年月日及妻子姓名，才有機會得逞。 
 

事實上，這並非個案，根據內政部警政署165全民防騙網站資料，自2004年

4月建構165防詐騙專線至2013年6月底止，總進線電話量已達518萬餘通，亦

即每年約有高達57萬通以上的詐騙諮詢，這還不包括受到騷擾但沒打電話

報警或諮詢的民眾。 
 

分析大部分接到電話但沒受到詐騙的民眾，多是因歹徒隨機下手，搞不清

楚接電話者的身家狀况而遭到揭穿或直接被掛斷電話。但試想，若歹徒針

對性的進行欲加害民眾的相關個人及家庭資料蒐集再進行詐騙，相信受害

的機率及損失絕對會大幅提高。 
 

這並非危言聳聽，通訊科技的進步及網路的發展的確給人們帶來了許多方

便及生活品質的提升。但是技術上的不足或者有心人士的刻意作為，也引

發了一些安全上的議題。例如，無線網路接取很方便，但一般民眾不暸解

或沒有作安全防護，不自覺的機密資料就洩漏出去；社交網路平台聯繫很

熱絡，許多個人或家庭資料很容易就被有心人士所記錄；駭客透過惡意連

結、惡意程式或假信件等方式，誘導收件者前往詐騙網站，以竊取個資或

騙取財物；而行動資訊安全的缺乏更使得個人的資訊易為外界取得，也隨

之造成更多的詐騙與假冒案件。 
 

在商務領域方面，目前有愈來愈多的企業希望藉由行動應用或社群網站的

維運為組織帶來正面的效益，包含減低資訊科技的資源負擔、增加企業員

工向心力、增加工作和溝通管理效率，或增加企業創新機會等，進而提升

組織整體競爭力。但隨著更多的行動裝置或者社群網站逐漸與企業營運緊
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密結合，除了員工公私領域界線模糊，也成為企業潛在的資安漏洞，大大

提升了企業的營運風險，進而影響了用戶的維運或組織的商譽。 
 

舉近年來全球重大資安事件為例，2011年 Sony PSN 遭攻擊，外洩7，700 

萬筆個資〔台灣有10萬人），為史上最大網路個資外洩事件，損失超過新

台幣300億元；2012年北美、南美及歐洲共上千家金融機構遭駭，超過60家

銀行共損失高達7，500萬 美 元 ； 2013年3月駭客針對歐洲發動近一周的攻

擊，期間歐洲各地網路幾近癱瘓；這些案例提醒企業若不重視資安 ， 一旦

發生問題，輕則損失財物，重則動搖企業的根本，不可不慎。 
 
 

近期案例宣導  

 

勞工申訴身分保密須謹慎  

  某甲為勞動檢查機構檢查員，其係初任公職剛滿一年的菜鳥，在一次受

理民眾檢舉渠任職之「○○大廈管理維護公司」（下稱○○公司）違反勞

動條件，並要求身分保密之申訴案件中，某甲為查明○○公司有無違反勞

動基準法等相關情事，至申訴人任職之○○公司實施檢查，並向雇主調閱

含申訴人在內之員工名冊。惟在案件處理上，某甲疏未注意○○公司員工

總數及調閱人數間之抽樣比例（該公司員工總計7名，某甲僅調閱2名員工

之資料），且調閱之員工資料均係在同棟大樓任職管理員之人員，致雇主

得縮小臆測申訴人之範圍。  

檢查員某甲翌日接獲雇主來電訛稱其知悉何人為申訴人，並表示該員同意

撤回申訴案。某甲聽聞即欲聯繫申訴人確認其真意，然因受理時未詳加確

認申訴人聯絡電話，致無法立即聯繫到申訴人，隨即某甲竟選擇直接傳真

申訴撤案單至○○公司。此舉讓雇主直接接獲該撤案單，並持單要求其懷

疑為申訴人之員工撤案，且公開質疑申訴人對公司之忠誠度，致申訴人在

公司承受莫大壓力，進而心生強烈的離職念頭，造成十分嚴重的傷害 
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「多一分保密警覺，少一分洩密的風險」，每個人都要有此共

識與認知，處處小心為 要 ， 如此在曰常生活及公務處理上，才

能建構一個安全的環境。 

臺中市東勢區公所政風室提醒您  


